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Czym sg danee

» Wszystkie informacje jakie przetwarzamy sg danymi objetymi
ochrong

» Szczegdlny typ danych stanowig dane osobowe

» Dane mogg byc przetwarzane metodami tradycyjnymi, czyli
papierowo, a takze elektronicznie



Dane osobowe

» Definiuje sie je jako informacje, dzieki ktérym mozliwe jest
zidentyfikowanie osoby fizycznej. Sg to wszystkie informacje o
osobie, ktdrej tozsamosc jest oczywista lub jej zidentyfikowanie nie
wymaga wielkiego naktadu pracy, czasu czy kosztow, tak jak
podaje ustawa.

» Oznacza to, ze osoba ta nie musi by¢ wskazana bezposrednio -
wystarczy nam zbior informacji, ktére pozwolg bezposrednio lub
posrednio dang osobe zidentyfikowac, np. e-mail z imieniemi
nazwiskiem w domenie firmy, przyktadowo pcz.pl.



Co to jest ochrona danych@

» Ochrona danych, to przede wszystkim zdroworozsgdkowe i
racjonalne postepowanie z powierzong nam informacjq.

» Informacije, ktdrg posiadamy lub przetwarzamy musimy chronic
przed nieumyslinym uszkodzeniem, zniszczeniem, ujawnieniem,
wykradzeniem lub inng formqg utraty.

» /niszczenie, uszkodzenie lub ujawnienie danych jest prawnie
zakazane i podlega odpowiedzialnosci karne.



Jakie zagrozenia na mnie czyhajge

» Najczestsze zagrozenia dla danych, jakie mogqg nas spotkac w
codziennym zyciu, to m.in.:

» /tamanie lub ujawnienie hasta
» Proby wytudzenia danych i dostepu do systemu, tzw. phishing

» Drziatanie szkodliwego oprogramowania (wirusy, trojany,
ransomware)

» Przypadkowe ujawnienie, uszkodzenie lub skasowanie danych



Dobre praktyki

» Hasta, pod zadnym pozorem, nie wolno nikomu ujawniac, ani
zapisywac w jawnej formie

» Administratorzy systemow nigdy nie poproszg Cie o hasto!

» Uzywane w systemach hasto nie moze byc proste do odgadnieciai
nie powinno byc stownikowe (np. sktadac sie z wyrazu, imienia i
cyfry)

» Zmienigjregularnie hasta w systemach. Kolejne hasto musi sie roznic
co najmniej kilkkoma znakami od poprzedniego

» Jezeli masz podejrzenie ujawnienia hasta — natychmiast je zmien
» Dbaj o swoje hasto, jak o PIN do karty bankomatowe]!



Dobre praktyki

» Na komputerze musisz miec¢ zainstalowany akfualny program
antywirusowy

» Skanuj komputer co najmniej raz w tygodniu
» Nie pobierqjz Infernetu podejrzanych plikow

» Szczegdlnie uwazaj na podejrzane e-maile



Dobre praktyki

» Przestepcy sq bardzo przebiegli i potrafig podszywac sie pod znane Ci
osoby

» Nigdy Slepo nie ufaj rozmowcey lub e-mailom, ktére otrzymujesz

» Nie otwierqgj podejrzanych zatgcznikow

» Nie klikaj w linki w e-mailach

» Zawsze sprawdzqj, czy wiadomosc zostata wystana od osoby, ktorg
ZNQasz

» Administratorzy systemow NIGDY nie poproszg Cie o Twoje hasto — to

najczestsza proba wytudzenia hasta.

» Nigdy nie przekazuj logindw i haset przez telefon, e-mail, komunikator
infernetowy



Podsumowanie

» Dbajo swdjlogin i hasto, bo to one potwierdzajg Twojg tozsamosc
» Nigdy nie ujawniqgj swojego hasta

» Administratorzy systemow nie potrzebujg Twojego hasta, wiec kazda
informacja z prosbg o jego podanie, bgdz z linkiem do logowania,
jest probg oszustwa

» Niezwtocznie zgtaszqaj podejrzenia ztamania hasta [ub inne
nieprawidtowosci



